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ABSTRACT

LEGAL REGULATIONS COUNTERACTING THE FINANCING
OF TERRORISM REGARDING INFORMAL VALUE TRANSFER
SYSTEMS BASED ON THE EXAMPLE OF HAWALA

The subject of this analysis is hawala system as one of the Informal Value Transfer
Systemes (IVITS/MVTS) and its susceptibility to misuse by terrorism financing
and money laundering. Substantial part of the article is presentation of legal reg-
ulations undertaken by some states separately or via international organizations
to curb abuse of IVTS and recommendations that help to spot such abuses. The
author focuses not only on description of the current state, but also shows how IT
development changes the IVTS and creates new challenges for regulators and those
preventing terrorism financing.
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1. Podstawowe informacje
1.1. Rys historyczny systemu

Na $wiecie istnieje kilka Nieformalnych Systeméw Transferu Warto-
$ci (NSTW). Hawala czy tez hundi, jak zwana jest na subkontynencie
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indyjskim, to jeden z nich. Systemy te rozwijaly si¢ gtéwnie w Indiach
i Azji Potudniowo-Wschodniej i na subkontynencie indyjskim, kiedy nie
istnialy jeszcze wspélczesnie znane nam systemy bankowosci, spetniajac
funkcje przekazywania pienigdzy pomigdzy duzymi osrodkami miejski-
mi. Stamtad tez zostaly ,zapozyczone” do paristw arabskich. Inny tego
typu system fei ch’ien ,latajace pienigdze” powstal w Chinach wedlug
jednych w okresie Dynastii Tang jako narzedzie regulowania transakeji
pomig¢dzy handlarzami herbaty a stolicg imperium, wedtug innych na-
rzucony zostal przez Brytyjezykéw w XIX wieku'. Od hawali rézni go
przede wszystkim zaangazowanie strony rzadowej — gwaranta. Stolica
kupujaca herbate, tworzac zobowiazania wobec prowingji, miata jedno-
cze$nie naleznosei od lokalnych wtadz w postaci podatku. Emitowano
wigc certyfikaty dotyczace kwoty zakupionej herbaty, ktére po okazaniu
przez kupca byly ptacone przez lokalne wiadze, a te jednoczesnie potra-
caly sobie t¢ kwotg z podatku naleznego stolicy?.

Gléwnym powodem powstania tych systeméw byla cheé zredukowa-
nia ryzyka zwiazanego z fizycznym transportem pieniedzy, ztota i innych
wartosci. Petnily wigc one wazng funkcje przed powstaniem bankowo-
$ci i bledne jest myslenie, ze z definicji NSTW sa traktowane jako rynek
podziemny czy tajny’. Funkcjonowaly i funkcjonujg catkiem otwarcie
w ramach lub obok regulowanych systeméw bankowych. Za pomoca
tych systeméw mozna przekazywac nie tylko pieniadze, ale kruszec i pa-
piery wartosciowe.

Poza tymi dwoma historycznie ugruntowanymi systemami nalezy
takze wspomnie¢ o kolumbijski system czarnorynkowej wymiany peso,
zwigzany obecnie z handlem narkotykami, ale powstat jako system trans-
feru jeszcze przed okresem rozwoju karteli.

Hawala obecnie funkcjonuje gtéwnie na obszarze Afryki Pétnoc-
nej, Bliskiego Wschodu i Azji Potudniowo-Wschodniej, a system hundi,

t L. Buencamino, S. Gurbonow, Informal Money Transfer System, United Nations 2002,
s. 3.

2 S.R. Muller, Hawala, An informal Payment System and Its Use to Finance Terrorism,
VDM Verlag D. Muller 2006, s. 19.

3 JW. Wojcik, Przeciwdziatanie finansowaniu terroryzmu, Wolters Kluwer Polska
Sp. z 0.0. 2007, s. 98.

4 R.Becerra, The Black Marker Peso Exchange and the Small Exporter, ,,International
Law Quarterly” 2015, no. 3, https://www.bestlawyers.com/Content/Downloads/
Articles/5750_1.pdf [dostgp: 30.06.2018].
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podobny lecz osadzony w spolecznosci hinduskiej, dotyczy sub-konty-
nentu indyjskiego. Nim hawala zostata uregulowana przez islamskie pra-
wo w roku 1327 w szkole hanafickiej, funkcjonowata przez wieki wy-
przedzajac europejska bankowos¢’. Na obszarze Morza Srédziemnego
hawala wypetniata luk¢ pomiedzy wloskimi a arabskimi kupcami, po-
wstala przez to, ze rzymskie prawo nie uznawalo transferu zobowiazar,
wigc nie mogto sprosta¢ potrzebie przenoszenia rozliczed bez transferu
pieniedzy. Stowa aval we francuskim i avallo we wloskim, oznaczajace
weksle pochodza wlasnie od arabskiego hawala®.

Tym co wyréznia hawalg z innych systeméw to zaufanie (takiego zna-
czenia nabrato to stowo w jezyku hindu), szerokie rodzinne powiazania,
wszechstronno$¢, szybkos¢, dyskrecja a nawet anonimowo$¢ oraz niskie
w poréwnaniu do innych systeméw przekazu pienigdzy koszty’.

W XX wieku wraz z globalizacja i rosnacg liczbg imigrantéw z kra-
jow arabskich i muzulmariskich hawala rozpowszechnita si¢ jako system
transferu pieni¢dzy pomigdzy imigrantami, a odbiorcami w kraju po-
chodzenia. Z racji na swéj nieuregulowany status zostata wykorzystana
takze jako narze¢dzie w praniu pieni¢dzy oraz w finansowaniu terroryzmu
i radykalnych organizacji.

1.2. Zasady dzialania

Co sprawilo, ze hawala rozwingta si¢ na takg skalg? Podstawowg cechg
umozliwiajaca rozrost systemu hawala i jego funkcjonowanie w takiej
formie jak obecnie sg silne rodzinne i spoteczne powiazania oparte na
kodeksie honorowym. Uczciwe prowadzenie transakeji nie jest gwaran-
towane jedynie przez ewentualne ryzyko utraty przysztych dochodéw
w razie wyjscia na jaw nieuczciwosci, ale takze przez utrat¢ powiazan
rodzinnych i wykluczenie ze spolecznosci. Powszechnym sposobem
utrzymania ,szczelnosci” systemu sa matzeristwa, ktdre maja zwickszaé

5 J.W. Wojcik op. cit., s. 24.

6 R. Ballard, Hawala and Hundi: vebicles for the long-distance transmission of value,
Center for Applied South Asian Studies, s. 4, http://www.casas.org.uk/papers/pd-
fpapers/hawala&hundi.pdf [dostgp: 30.06.2018].

7 P.M. Jost, H.S. Sandhu, 7he Hawala Alternative Remittance System and its Role in
Money Laundering, Financial Crime Enforcement Network, s. 5, htep://www.trea-
sury.gov/resource-center/terrorist-illicit-finance/Documents/FinCEN-Hawala-rpt.
pdf [dostep: 30.06.2018].
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zaufanie. Strategia zaufania i silnych powigzan jest powodem takiego
sukcesu systemu na $wiecie®. Przez wieki wypracowane zasady systemu
stworzyly sytuacje, w ktérej wypadniecie z obiegu przynosi wigksze straty
niz potencjalne zyski z defraudacji. Czgsto tez operatorzy hawali znaja
swoich klientéw osobiscie i dokonujg przekazéw tylko w ramach takiego
kregu zaufania.

Kolejnym aspektem wplywajacym na jej dynamiczny rozwdj jest brak
odpowiedniej infrastruktury bankowej lub jej wysokie koszty na ogrom-
nych rejonach, co powoduje powstanie naturalnie duzej grupy potencjal-
nych klientéw.

W transakcjach odbywajacych si¢ w ramach systemu hawala nie ma
miejsca rzeczywisty przeptyw pienigdzy ponad granicami. Jak wigc dzia-
ta hawala?

Opiera si¢ ona na operatorach transakeji rozsianych po catym $wiecie
tzw. hawaladarach. To ich uczciwos¢ i powiazania gwarantuja funkcjo-
nowanie systemu. Co wigcej jest to system zdecentralizowany, rozpro-
szony jak interenet, zle funkcjonowanie jednego oddziatu nie zachwieje
funkcjonowaniem calej sieci hawala.

Osoba chcaca przekazaé pieniadze zleca hawaladarowi transakgje,
moze to by¢ whasciciel sklepu, agent biura podrézy, ktokolwiek inny pro-
wadzacy w tym miejscu inny biznes. Tak naprawdg zlecajacy nie musi
okresla¢ tozsamosci osoby beneficjenta przekazu. Podaje informacjg, do-
kad suma ma trafi¢, w zamian za to dostaje haslo, ktére bedzie umozli-
wialo podjecie gotéwki w miejscu docelowym. Hawaladar przekazuje to
hasto takze przez telefon, fax, email, sms powigzanemu z nim hawalada-
rowi w miejscu docelowym, moze to by¢ jego kuzyn, brat. Osoba zlecaja-
ca z kolei przekazuje to hasto odbiorcy, ktéry udaje si¢ do odpowiedniego
punktu obstugi hawali i podajac hasto otrzymuje kwote pieniedzy po-
tracong o powiedzmy 1,5%), ktéra wzial posrednik przyjmujacy zlecenie.

Jak moze wyglada¢ schemat transakeji pomiedzy kontynentami? (zob.
rysunek 1 na nastgpnej stronie). Na koniec kazdego dnia operatorzy ha-
wali sumujga swoje transakgcje i uzgadniaja migdzy soba. Istotna role od-
grywaja takze hawaladarzy wyzszego poziomu (hurtownicy) integrujacy
zlecenia z danego rejonu co poprawia efektywnos$¢ ekonomicznag sys-
temu. Wreszcie na szczycie tego systemu w ostatnich czasach pojawili

8 J.K. Giraldo, H.A. Trikunas, Terrorism Financing and State Responses Stanford Uni-
versity Press 2007, s. 68.
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Rysunek 1. Schemat podstawowy funkcjonowania systemu hawala

si¢ globalni hawaladarzy, ktérzy odpowiadaja za settlement (uzgodnie-
nie i wyréwnanie) rozliczed pomigdzy hurtownikami. Miejscem, ktére
umozliwia duzg plynno$¢ systemu stat si¢ Dubaj’.

Oczywiste jest, ze praktycznie niemozliwe jest rozliczenie transakeji

w samym systemie hawala, tak zeby wzajemne rozliczenia hawaladaréw
skompensowaty si¢. Musiaty wigc rozwina¢ si¢ inne sposoby wyréwny-
wania rachunkéw:

* Uzgodnienia pozostajacych nadwyzek poprzez przekaz bankowy
w jednym z krajow.

* Rozliczenie poprzez migdzynarodowe ustugi. Hawaladar w Lon-
dynie ptaci na przyktad za ustugi operatora w Pakistanie. Optaca
na przyktad rachunki za komunikacje satelitarna.

* Rozliczenie poprzez niebankowe przeplywy kapitatu. Jeden ha-
waladar na rzecz drugiego nabywa obligacje, nieruchomodci itp.

* Obustronne rozliczenia za eksport towaréw.

* Wielostronne rozliczenia finansowe, gdzie hawaladar, ktéry zaini-
cjowal proces przekazu pieni¢dzy deponuje sume w trzecim kraju,

o R. Ballard, Hawala Transformed: Remittance-driven Transnational Networks in the
post-Imperial economic order, University of Manchester 2003, s. 13-15, htep://www.
casas.org.uk/papers/pdfpapers/transformed.pdf [dostep: 30.06.2018].
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gdzie jego partner posiada takze konto. Pozwala to na rozliczenie
unikajace ponoszenia kosztéw spreadu na walutach.

* Przemyt débr na rzecz hawaladara wyplacajacego przekaz. Ma to
czgsto miejsce w krajach Zatoki Perskiej, gdzie ztoto jako narzedzie
transakeji pozostaje w powszechnym uzytku, a z powodu zarobkowej
imigracji z Azji Potudniowo-Wschodniej przemyt staje si¢ tatwy'.

Innym rozwigzaniem jest posiadanie przez hawaladaréw korespon-

dujacych kont w systemach bankowych, ktére uzywane sa do przesyta-
nia §rodkéw pieni¢znych w celu wyréwnania sald a jednoczesnie w celu
ukrycia rzeczywistego zleceniodawcy przekazy. To prowadzi do tego, ze
Stany Zjednoczone jak i UE zaczynaja wprowadza¢ regulacje dotyczace
aktywnosci na kontach korespondujacych wymagajace okreslenia toz-
samosci i lokalizacji ostatecznego zleceniodawcy i odbiorcy przekazu'.

Niemniej jednak w rachunkach hawali rejestruje si¢ tylko sumy wymie-

niane pomigdzy brokerami, w celu pézniejszych miedzy nimi rozliczen.
Ewentualnie moga zawiera¢ informacje w jaki sposéb dana suma pomigdzy
nimi ma by¢ rozliczona. Informacja o beneficjentach i zleceniodawcach ope-
ratorowi hawali po zrealizowaniu transakgji jest do niczego niepotrzebna.

1.3. Legalne uzycie

1.3.1. Hawala a dziatalnos¢ gospodarcza

W rejonach takich jak Afganistan, gdzie system bankowy byt prawie do-
szczgtnie zrujnowany, zastapiony zostat on przez hawale. Wysokie oplaty
i niewielka ilo$¢ bankéw powoduja, ze lokalna ludno$¢ wybiera trans-
akcje w systemie dla niej tradycyjnym. W samym Heracie dziala okoto
150 matych i duzych bizneséw hawali, ktére tacznie zajmujg si¢ w ciagu
roku przekazami rzedu 1-1,5 miliarda dolaréw amerykarskich tylko do
prowadzenia dziatalno$ci gospodarcze;.

1.3.2. Hawala a dzialalnos¢ charytatywna
w miejscach ogarnigetych kryzysem

Takze organizacje charytatywne nie maja czgsto wyboru poniewaz
w miejscach o opéznionym rozwoju lub ogarnigtych kryzysem systemy

10 S.R. Muller, op. ciz., s. 26.
1 J.K. Giraldo, H.A. Trikunas, op. cit., s. 19.
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bankowe raczej nie funkcjonuja. Zmuszone sg wigc korzysta¢ z hawali,
ktéra odegrata duza role np. w dziataniach zmierzajacych do odbudowy
Afganistanu.

W Somalii trudno inaczej dystrybuowaé pieniadze potrzebujacym niz
poprzez hawale. W tym celu powstata specjalna instrukeja dla pozarzado-
wych organizacji charytatywnych jak maja postgpowaé, czego wymagaé
iz jakich hawaladaréw najlepiej korzysta¢, by nie wspiera¢ hawali stuzacej
przestgpczosci i terroryzmowi'?.

1.3.3. Hawala w przekazywaniu pieniedzy przez imigrantow

Wraz z globalizacja i ogromnymi migracjami z krajéw Azji i Afryki do
Europy Zachodniej i USA wzrosty tez obroty systemu hawala pomigdzy
tymi kontynentami. Bank Swiatowy oszacowat, ze w roku 2004 przekazy
pieni¢zne przez pracownikéw na imigracji wyniosty 110 miliardéw do-
laré6w'. Szacuje sig, ze rocznie pakistariscy imigranci przekazuja rocznie
z USA do Pakistanu w ramach hawali okoto 5 miliardéw dolaréw rocz-
nie, co stanowi 10 procent PKB Pakistanu'.

Uzywaja oni systemu hawali poniewaz dotychczas banki lokalne nie
byly zainteresowane obstugiwaniem przy zalozeniu niskich kosztéw
transmisji, przekazéw pieni¢znych zarobkowych imigrantéw®.

W niektérych krajach imigranci famia prawa dotyczace przekazéw
zagranicznych, jednak w wielu innych przekazy matych sum sa catko-
wicie legalne.

1.4. Hawala w dobie internetu

Hawala pomimo bardzo starozytnych Zrédet i oparciu o systemy po-
wiazani klanowych szybko adoptuje nowe technologie. Specjalne kody
umozliwiajace odbidr pienigdzy przez dostawce przesylane sa SMS-em
lub e-mailem co powoduje przyspieszenie transakgji.

12 ADESO, Guidelines: How to use Hawala in Somalia, https://ochanet.unocha.org/p/
Documents/120311GuidelinesonHawalaFinalDraft.pdf [dostep: 30.06.2018].

13 S. Costigan, D. Gold, Zerrornomics, Ashgate Publishing Limited, 2007, s. 58.

14 L. Holmes, Terrorism, Organised Crime and Corruption, Edward Elgar Publishing
2007, s. 75.

15 M. de Goede, Hawala discourses and the war on terrorist finance, University of Newcastle
2003, heep://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.138.333&rep=repl&-
type=pdf [dostep: 30.06.2018].
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Mowa takze o powstaniu systemu ,,super hawali”. Dzigki rozwojowi
internetu i potaczen peer-to-peer, hawala moze przesta¢ funkcjonowaé
w ramach gwarantowanego przez system rodzinny zaufania. Transakcje
peer-to-peer nie wymagaja zadnych instytucji finansowych. Zwlaszcza
pojawiajace si¢ systemy kryptowaut powoduja, ze fatwiej osobom zaan-
gazowanym w nielegalne transakcje finansowe przekazywac, przechowy-
waé i korzystaé ze swoich funduszy'®.

Kryptowaluty to tak naprawdg rozproszone systemy ksiggowe opiera-
jace si¢ na technologii blockchain (faricuchéw blokéw), ktdrych zapisy sa
szyfrowane. Kluczowe dla wiarygodnosci kryptowaluty jest, ze ,zapamig-
tuje” wszystkie transakeje od poczatku istnienia i na podstawie tych zapi-
séw transakgji jest w stanie ustalaé wartos$¢ portfeli i przenosi¢ je na innych
uzytkownikéw systemu. Kryptowaluty, znoszg jednak to co byto sita, ale
tez i wada systemu transakeji hawala — koniecznos$¢ istnienia sieci zaufania
pomiedzy stronami zaangazowanymi w transakcje. Transakcja nastgpu-
je automatycznie pomigdzy jednym kontem wirtualnym, a drugim bez
udziatu posrednikéw, a uzyskane w ten sposéb kryptowaluty moga by¢
albo uzywane do dalszych zakupéw lub zamieniane na waluty tradycyjne.

Zakup kryptowalut sg widoczne dla systeméw bankowych, jezeli do-
konywane s3 za pomoca $rodkéw tradycyjnych, natomiast juz transakcje
dokonywane przy pomocy kryptowaluty, mimo ze blockchainy rejestruja
kazda transakeje, to z powodu szyfrowania i skali sa trudne do namie-
rzenia. Anonimowo$¢ i trudno$é¢ regulacji powoduje, Ze mozna méwié¢
o hawali XXI wieku".

Hawaladarzy szybko adoptuja si¢ do nowych warunkéw i takze ope-
ruja bitcoinami (najpopularniejsza obecnie kryptowaluta) w celu uzgad-
niania swoich sald. Pafistwa (np. Indie), ktére zakazujg NSTW traktuja
tak samo handlujacych kryptowalutg jak nielegalnych hawaladaréw.

1.5. Rola hawali w praniu pieniedzy i finansowaniu terroryzmu

1.5.1. Hawala — przemyt
Hawala z jej brakiem koniecznosci rejestracji zleceniobiorcéw i zlecenio-

dawcéw i mniej $cistej kontroli niz systemy bankowe stanowi idealne

16 S. Costigan, D. Gold, op. ciz., s. 37.
17 E. Danielson, Bitcoin is a 21st century Hawala, htep://notes.egd.im/post/47934915953/
bitcoin-is-a-21st-century-hawala [dostgp: 30.06.2018].

WROCLAWSKIE STUDIA ERAZMIANSKIE XII


http://notes.egd.im/post/47934915953/bitcoin-is-a-21st-century-hawala
http://notes.egd.im/post/47934915953/bitcoin-is-a-21st-century-hawala

RF_GULAC]E PRAWNE PRZECIWDZIALAJACE FINANSOWANIU TERRORYZMU.., — 375

narzedzie do rozliczania transakeji zwiazanych z przemytem. W okresie
konfliktu w Afganistanie i po jego zakoriczeniu osoby dokonujace trans-
akgji z partnerami w Pakistanie, by unikna¢ wysokich cet i podatkéw
korzystaty z hawali w celu regulowania zobowiazaii. Jednoczesnie duza
ilo$¢ nielegalnego przemytu, narkotykéw powoduje wymieszanie si¢ calej
wymiany handlowej, legalnej i nielegalnej i utrudnia odkrycie informacji
o dokonanych przestgpstwach'®.

O skali rynku $wiadczy fakt, ze Bank Swiatowy szacuje, ze w latach
2004-2005 do Afganistanu przez system hawala wptyneto okoto 1,7 mi-
liarda dolaréw zwiazanych z przemytem opium®.

1.5.2. Hawala — pranie pieniedzy

Hawala nadaje si¢ do wykorzystania w kazdej z trzech faz prania pieni¢dzy:
umieszczenie pieniedzy w legalnym systemie, tworzenie przykrywek — za-
tarcia Sladéw oraz powrét do osoby pioracej pieniadze. Najwickszym proble-
mem i kluczowym punktem prania pieni¢dzy jest wprowadzenie gotéwki do
systemu oficjalnego. Jego rozwiazanie utatwia przemieszanie legalnych i nie-
legalnych $rodkéw w ramach jednego systemu. W przypadku hawaladara,
ktéry prowadzi jeszcze inne biznesy poza przekazami pieniedzy, otrzymana
gotéwka celem zrealizowania przekazu hawali w innym kraju, moze zosta¢
umieszczona jako depozyt w banku, ale zarejestrowana nie jako $rodki do
realizacji przekazu, ale pieniadze zwiazane z innymi legalnymi biznesami.

W fazie zacierania $ladéw czgsto chodzi o przeniesienie pieniedzy
w ramach systemu bankowego pomigdzy réznymi kontami, by zgubi¢
$lad ich pochodzenia. Ponosi si¢ jednak ryzyko, ze transakcje te moga
zostaé zaraportowane jako podejrzane. Tymczasem nawet proste przekazy
pomiedzy réznymi hawaladarami pozwalajg na lepsze ukrycie tego proce-
deru, ale mozliwa jest takze komplikacja, rozdzielenie pieniedzy w czasie
i pomigdzy wieloma hawaladarami w réznych krajach.

To samo co pozwala na tworzenie kolejnych warstw, by zatrze¢ $lady
(layering) w ramach hawali pozwala takze na powrét tych pieniedzy do

18 E. Thompson, he nexus of drug trafficking and hawala in Afghanistan, w:] Afghani-
stan’s Drug Industry: Structure, Functioning, Dynamics & Implications for Counter-Nar-
cotics Policy, Worldbank 2006, s. 159, http://siteresources.worldbank.org/SOUTH-
ASTAEXT/Resources/Publications/448813-1164651372704/UNDC_Ch6.pdf
[dostep: 30.06.2018].

19 Ibhidem, s. 161.
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osoby je pioracej. Nie ma zadnych przeszkdd, zeby te pieniadze poprzez
system hawali trafity do legalnych bizneséw jako np. inwestycje®.

1.5.3. Hawala — finansowanie terroryzmu, organizacji radykalnych
i omijanie sankcji miedzynarodowych

Finansowanie terroryzmu, wedtug art. 1 ust. 4 dyrektywy Parlamentu
Europejskiego i Rady Unii Europejskiej 2005/60/WE z dnia 26 pazdzier-
nika 2005 r. w sprawie przeciwdziatania korzystaniu z systemu finan-
sowego w celu prania pienigdzy oraz finansowaniu terroryzmu, ,ozna-
cza bezposrednie lub posrednie dostarczenie lub gromadzenie funduszy
wszelkimi sposobami, z zamiarem ich uzycia lub ze $wiadomoscia, ze
majg zostaé uzyte, w catoéci lub w czgéci, w celu popelnienia ktérego-
kolwiek z przestgpstw okreslanych jako posiadajacych znamiona terro-
rystyczne”?'.

To, ze niniejsza praca traktuje o uzyciu hawalii w finansowaniu ter-
roryzmu, nie oznacza, ze jest ona jedynym i najwazniejszym narz¢dziem
w finansowym wspieraniu dziatalnoéci jednostek i organizacji terrory-
stycznych. W finansowaniu terroryzmu wykorzystywane sa legalne sys-
temy bankowosci jednak o niedostatecznej regulacji, dziatania gietdowe,
organizacje charytatywne, religijne, legalne biznesy, rynek narkotykowy,
dzialalno$¢ przestgpcza jak np. przemyt papieroséw itp.

Trzeba takze mie¢ na uwadze, ze hawala jest jedynie narzedziem
transferu pienigdzy, a nie ich Zrédlem, ktérym moga by¢ wymienione
powyzej instytucje i osoby prywatne. Hawala moze by¢ np. ostatnim
ogniwem w catym procesie przekazywania pieni¢gdzy organizacjom ter-
rorystycznym. Nie jest nieprawdopodobng sytuacja, w ktdrej imigranci
muzulmanscy przekazujg poprzez przelewy bankowe muzutmariski po-
datek na cele charytatywne, zakat do muzutmanskich organizacji cha-
rytatywnych, ktére nastgpnie w oficjalnym systemie bankowym trafiaja
do lokalnych oddzialéw organizacji charytatywnych i dopiero te uzy-
wajac hawali przekazuja pieniadze organizacjom terrorystycznym. Ha-
wala jednak zwraca swoja uwagg prawodawcéw poszczegdlnych panstw
ze wzgledu na to, ze jest szczelnym systemem powigzanym pomigdzy
Bliskim Wschodem, Azja Potudniowo-Wschodnia a zachodnimi krajami.
Istotnym elementem ryzyka jest trudno$¢ w kontroli zewnetrznych wiadz

20 P.M. Jost, H.S. Sandhu, 0p. ciz,, s. 13.
2t JW. Wojcik, op. ciz., s. 93.
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nad transakcjami zachodzacymi w ramach systemu. Brak rachunkowo-
§ci, jedynie prywatne ksiggi zapisujace transakcje pomigdzy hawalada-
rami w réznych miejscach na Ziemi powoduja trudnosci w znalezieniu
dowoddéw popetnionych przestgpstw.

To wlasnie te powiazania powoduja, ze kwestie przekazywania pie-
ni¢dzy przez muzutmanskich imigrantéw w krajach zachodnich wydaja
si¢ by¢ istotnie z punktu widzenia terroryzmu. Jak pisze dr kryminologii
dr Jerzy Wojciech Wojcik: ,Brytyjscy bankierzy twierdza, ze wystarczy
spojrze¢ na religijng mape $wiata, aby zrozumie¢, iz tam gdzie stoja me-
czety, tam najcze¢sciej zbierane sa pieniadze dla arabskich terrorystéw”?2.
I na potwierdzenie tego przedstawia te powiazania: algierska Zbrojna
Grupa Islamu finansowana jest przez imigrantéw algierskich z Europy
Zachodniej, Hamas posiada zwolennikéw w Stanach Zjednoczonych
i Europie.

O ile $rodki potrzebne na przeprowadzenie samych atakéw terrory-
stycznych sa coraz mniejsze — z uwagi na rozdrobnienie zamachéw, uzy-
wanie coraz prostszych narzedzi i inspirowanie pojedynczych oséb do
dzialani terrorystycznych — to potrzebne sg do finansowania ,,funkcjono-
wania komérek terrorystycznych jako catosci w tym:

* pozyskiwania adeptéw (w tym dziatalno$¢ propagandowa i rekru-

tacyjna),

* utrzymywania bazy szkoleniowe;j,

* zapewnienia pomocy finansowej rodzinom wykonawcéw akeji sa-

mobdjczych,

* utrzymania ,infrastruktury” terrorystycznej (uposazenie, wynajem

budynkéw, transport itp.)”.

W obecnych czasach wsparcie moze obejmowa¢ takze transport dzi-
hadystéw do miejsc konfliktéw, optacanie tam pobytu a czgsto i pomoc
prawna.

Hawala pomija takze omija¢ sankcje wobec tzw. ,,paistw zbdjeckich”,
ktére sq nimi objete z uwagi na dziatalno$¢ zagrazajaca bezpieczeristwu.
I tak na przyktad w wyniku podwyzszenia wymogéw oraz sankgji na-
lozonych na Iran wladze irariskie zaczgly otwieraé akredytywy w ban-
kach pakistariskich lub chinskich, ale takze zaczgly korzysta¢ z systemu

22 Ilbidem, s. 18.
23 A. Kopciuch, Atrakcyjnosé bankowosci alternatywnej dla procederu finansowania
terrorygmu, , Terroryzm” 27.02.2008, http://archive.is/ClqZl [dostep: 30.06.2018].
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hawala?®. Amerykariski Departament Skarbu uznat wtedy hawale za sys-
tem stanowiacy takze zagrozenie dla skuteczno$ci ONZ-etowskiego
,systemu sankgji”. Irariskie firmy, ktére z powodu programu atomowego
zostaly wymienione na czarnej liscie sankcji, uzywajac fatszywych tozsa-
mosci i nieformalnego systemu jakim jest hawala dokonywaly transakgji
finansowych®.

2. Sytuacja prawna systemu

2.1. Problemy z regulacja hawali

Wobec istotnosci systemu hawala dla przekazywania srodkéw pienigz-
nych przez spolecznosci imigranckie lub w rejonach $wiata, gdzie system
bakowy jest drogi lub nierozwinigty, istnieje konsensus, ze systemu nie
nalezy zwalcza¢ a uregulowa¢é. Giéwnym problem jaki podkreslany jest
zdaje si¢ przez wszystkie instytucje dazace do uregulowania dziatalnosci
operatoréw hawala jest brak stosownej rejestracji. To jest najbardziej istot-
ny wymdg stawiany przez FATF (Financial Action Task Force — organi-
zacjg powotana do przeciwdziatania finansowaniu terroryzmu i praniu
pieniedzy), chociaz ostatnio FATF przyznaje, ze pewne rejestry prowa-
dzone sg przez hawaladaréw, co pozwala namierzy¢ osoby biorace udziat
w transakgji. Z kolei z opowiesci hawaladaréw somalijskich wynika, ze
czgsto przy ztozonych transakejach, kiedy nawet trzecia osoba posredni-
czy w przekazaniu pieni¢dzy od hawladara w kraju docelowym do osta-
tecznego beneficjenta i kiedy utrzymuje si¢ informacje o jego tozsamosci,
po skoriczonej wymianie informacje takie sa kasowane, a hawaladarom
wystarczaja ogdlne salda transakeji do uzgodnienia migdzy soba?.

24 D. Krasiticks, Autoryzacja transakcji z Iranem a wspdlpraca migdzyinstytucjonalna
w Polsce, ,Kwartalnik BBN” 2013, nr 25, s. 212-213, http://www.bbn.gov.pl/down-
load/1/13733/kwartalnik199-222sDorotaKrasinska.pdf [dostgp: 30.06.2018].

25 R. Gladstone, fran Finding Some Ways to Evade Sanctions, Treasury Department
Says, ,New York Times”, 10.01.2013, http://www.nytimes.com/2013/01/11/world/
middleeast/iran-finding-ways-to-circumvent-sanctions-treasury-department-says.
html?_r=18& [dostgp: 30.06.2018].

26 N. Passad, Informal Value Transfer Systems, Terrorism and Money Laundering, North
East University 2003, https://www.ncjrs.gov/pdffilesl/nij/grants/208301.pdf [dostep:
30.06.2018].
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Trudno$¢ z monitorowaniem przekazywania pienigdzy jednostkom
i organizacjom terrorystycznym w ramach hawali to m.in. problem skali
i przystowiowe szukanie igly w stogu siana. Przygotowanie najbardziej
spektakularnych zamachéw terrorystycznych na World Trade Center
kosztowa¢ miato ok 200-500 tys. dolaréw, przez hawalg rocznie prze-
kazywanych jest 200 mld dolaréw amerykariskich prawie bez zadnych
dokumentéw i §ladéw dotyczacych tozsamosci®’. Szacuje sig, ze w takich
rejonach jak Bliski Wschéd, Azja Centralna i Potudniowo-Wschodnia
przez hawalg przechodzi wigcej przekazéw migdzynarodowych niz po-
przez systemy bankowe?®. Réwniez w Europie mozna méwi¢ o sporych

kwotach przechodzacych przez NSTW.

Tabela 1. Rynek NSTW w milionach euro.

Sent Received
Country 2006 | 2007 | 2008 | 2006 | 2007 | 2008
Germany 1830.1 | 1927.3 | 17155 | 548.0 |1026.7| 1200.1
Spain 4891.0| 62670 NA 202.0 | 222.0 NA
Georgia 929 77.5 77.5 387.1 | 606.0 | 701.1
Greece 5704 | 775.4 NA 178.4 | 203.9 NA
Croatia 44.5 42.0 43.9 21.9 22.3 22.0
Italy 45289 | 6044.1 | 5980.0 | 248.2 | 252.2 191.6
Monaco 10732.0| 11471.0 | 11833.0 | 1 469.0 | 1382.0 | 1389.0
“the former 5.6 7.1 10.3 68.6 78.8 95.3
Yugoslav Republic
or Macedonia”
Malla 68.3 80.7 78.7 31.0 64.9 35.2
Ukraine 97.2 133.6 | 267.2 | 1070.4 | 1444.7| 1773.5

Zrédlo: Council of Europe i FATF, Money Laundering Through Money Rem-
mitance and Currency Exchange Providers, https://rm.coe.int/fatf-report-money-launder-
ing-through-money-remittance-and-currency-exc/16807150ad [dostep: 30.06.2018].

Kolejny problem w nadzorowaniu rodza bliskie powiazania rodzinne
poszczegdlnych operatoréw, co zwigksza trudno$é w uzyskaniu informacji

21 E. Mirecka, Hawala — niebezpieczna alternatywa w islamskim systemie finansowym,
»Zeszyt Naukowy” 2006, nr 10, s. 123.
28 ].K. Giraldo, H.A. Trikunas, op. ciz., s. 128.
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na temat partneréw. Ryzyko wpadki w nielegalnych transakcjach doty-
czy nie tylko jednego cztonka rodziny, ale takze calej sieci powiazan, co
przyczynia si¢ do wzrostu hermetycznosci systemu.

European Union External Action podsumowuje problemy zwiazane
ze sprawowaniem kontroli nad zapisami hawali:

* Niemozno$¢ wprowadzenie nieprzerwanej i przejrzystej $ciezki ba-

dania;

* Trudno$¢ w interpretacji zapiséw hawali bedacych symbolami czy-

telnymi dla prowadzacego rejestr (brak standaryzacji zapiséw);

* Zmieszanie hawali z innymi biznesami i trudno$¢ w oddzieleniu

przeptywéw pienigznych;

* Wspdlpraca z czarnymi rynkami;

*  Wymogi regulatoréw, by nie narusza intereséw niewinnych stron;

* Efektywno$¢ wszystkich metod przeciwdziatania naduzyciom ha-

wali jest o tyle trudna, ze hawala pozostawia duzo miejsca na nie-
formalne dziatania dla tych, ktérzy chca naduzy¢ tego system?.

Z kolei wymogi stawiane przez organizacje mi¢dzynarodowe doty-
czace zwickszenia przejrzystosci systemu hawala stawiaja hawaladaréw
wobec trzech opdji:

* zaprzestaé dziatalnosci,

* podnie$¢ koszty optat dla swoich klientéw, by pokry¢ koszty zwia-

zane z wymogami rejestrowymi,

* dziata¢ nielegalnie.

W efekcie nieodpowiednia regulacja hawali moze generowaé proble-
my jak wyzsze ekonomiczne koszty dla spoleczeristwa, niepotrzebna kry-
minalizacja do tej pory legalnie dziatajacych oséb, coraz wigksze utajnia-
nie systemu.

2.2. Regulacje miedzynarodowe

2.2.1. ONZ

Wyjsciowym punktem budowania wspélczesnych strategii przeciwdziatania
praniu pieniedzy i finansowaniu terroryzmu jest rezolucji 1373 Rady Bezpie-
czefistwa ONZ z 18 wrze$nia 2001, ktdrej dzialanie nie wymaga ratyfikacji

29 EEAS, http://eeas.europa.eu/archives/ifs/publications2006-2009/articles/book2/
book_vol2_part4_chapter52_formalising_the_informal_while_neglecting_trade_
transparency_nikos_passas.pdf [dostep: 30.06.2018].
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przez paristwa zgodnie z rozdzialem VII Karty Narodéw Zjednoczonych®.
Wzywa ona strony do ratyfikowania (3d) Miedzynarodowej Konwengji na
rzecz Przeciwdziatania Finansowaniu Terroryzmu z 1999 roku, ktéra z ko-
lei w artykule 18 wymienia $rodki, ke6re staly si¢ podstawa do stworzenia
obecnych 40 rekomendacji zalecanych przez Financial Action Task Force.

Jednoczesnie Rezolucja 1373 naktada wymég zapobiegania przez paii-
stwa sytuacji, by ich obywatele posrednio badz bezposrednio dostarczali
srodkéw stuzacych przygotowaniu aktéw terrorystycznych, co odnosi si¢ nie
tylko do systemu bankowego, ale tez do dziatalnosci w ramach NSTW?!.

2.2.2. FATF

Financial Action Task Force (on Money Laundering), to organizacja mig-
dzyrzadowa powstata z inicjatywy G7 w roku 1989. Jej celem jest zwal-
czanie i koordynacja dziatalt wymierzonych w pranie pieniedzy i finanso-
wanie terroryzmu. Nalezy do niej obecnie 36 cztonkéw, ale wspétpracuja
z nig inne podobne organizacje na §wiecie oraz poszczegdlne parstwa.
W obszarze finansowania terroryzmu FATF stworzyta 9, a nastgpnie roz-
szerzyta do liczby 40, rekomendacji, ktére paristwa powinny wprowadzi¢
do swoich systeméw finansowych. Zalecenie nr VI (obecny numer 14)
dotyczy systeméw nieformalnych:

Kazdy kraj powinien podja¢ srodki zapewniajace, ze osoby fizyczne lub
prawne, wiaczajac w to agentéw, ktdrzy $wiadcza ustugi przekazéw pie-
nigznych lub wartosci, wlaczajac w to przekazy przez nieformalne sys-
temy przekazéw pieni¢znych lub wartosci, beda poddane licencjonowa-
niu i rejestracji oraz stang si¢ przedmiotem wszystkich zaleced FATF
stosowanych dla bankdéw i niebakowych instytucji finansowych. Kazdy
kraj musi zapewni¢, ze osoby fizyczne lub prawne, ktdre prowadza takie
ustugi nielegalnie stang si¢ obiektem administracyjnych, cywilnych lub
kryminalnych sankcji*2.

Jak wida¢ zalecenia FATF nie prowadza do eliminacji z systemu go-
spodarczego NSTW, ale do ich regulacji i stworzenia sytuacji, w ktérych

30 A. Shah, 7he international regulation of Informal Value Transfer Systems, ,Utrecht
Law Review” 2007.

31 Rezolucja 1373 RB ONZ art 3 (d).

32 FATF, http://www.fatf-gafi.org/topics/fatfrecommendations/documents/ixspecial-
recommendations.heml#V1 [dostep: 30.06.2018].
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bedzie mozliwa kontrola nad przekazami pieni¢znymi. Oznacza to takze,
ze sz6sta (14) rekomendacja wprowadza wymag stosowania si¢ NSTW do
wszystkich 40 zalecert FATF a wigc w tym rozumieniu jednostki umoz-
liwiajace transakcje hawala s3 traktowane jako instytucje finansowe®.
W efekcie interpretacji przepiséw FATF warunkiem otrzymania licencji
na system hawala powinno by¢ spetnienie okreslonych wymagan i zasto-
sowanie programéw przeciwdziatania praniu pieniedzy i finansowania
terroryzmu. Nota interpretacyjna FATF okresla takze co jest uwazana
ze ushuge transferu wartoéci lub pieniedzy. Jest to, ,ustuga finansowa,
ktéra przyjmuje gotdwke, czeki, inne instrumenty pieni¢zne lub inne
formy przechowywania wartosci w jednym miejscu i wyptaca odpowia-
dajaca sume w gotéwee lub innej formie beneficjentowi w innym miejscu,
poprzez $rodki komunikacji, przekazywania wiadomosci, transferu lub
przez sie¢ rozliczen wzajemnych, do ktérej nalezy ustugodawca przeka-
z6w pieniedzy/wartoéci”. Dziatania te musza by¢ znaczaca czescia biz-
nesu i by¢ podejmowane regularnie.

Analiza zlecona przez MFW i Bank Swiatowy okresla jednak, ze to jest
mozliwe w krajach, gdzie obok funkcjonuje rozwinigty system bankowy.
W strefach konfliktu i w rejonach, gdzie takiego systemu nie ma, realistycz-
ne jest oczekiwanie tylko podstawowych informacji od hawaladaréw. Tak
samo wprowadzenie tych regulacji bez odpowiedniego nadzoru i kontroli
nie przyniesie oczekiwanych wynikéw®, o czym w dalszej czgéci artykutu.

Od 2017 roku FATF dostrzegto takze koniecznos¢ regulacji rynku
FinTech, ktérego jednym z elementéw jest rynek krypowalut. Nie po-
wstaly jeszcze konkretne zalecenia, ale w ramach dyskusji z sektorem
biznesowym zaczyna si¢ méwi¢ o potrzebie cyfrowego 1D, ktére iden-
tyfikowatoby osoby biorace udzial w wirtualnych ptatnosciach. Z kolei
dynamiczny rozwdj krypto-aktywéw jak kryptowaluty, potrzebuje precy-
zyjniejszej definicji niz ta przyjeta w dotychczasowych standardach i re-
gulacja pozostaje w tyle za rzeczywistoscig rynkows i technologiczna™.

W celu okreslenia ryzyka w finansowaniu terroryzmu FATF bierze
na siebie tez prowadzenie rejestru panstw, ktére nie stosuja si¢ do jej

33 P.A.Schott, Reference Guide to Anti-Money Laundering and Combating the Financing
of Terrorism, The World Bank 2006, s. IX-9.

3a IMF, Suppressing the Financing of Terrorism, Legal Department IMF 2003, s. 67.

35 [bidem, s. 66.

36 FATF, heep://www.fatf-gafi.org/fintech-regtech/fatfonfintechregtech/?hf=108b=08cs=-
desc(fatf_releasedate) [dostep: 30.06.2018].
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rekomendacji i nie wspétpracujg (m.in. Iran, Korea Pétnocna, Turcja,
Syria, Indonezja, Etiopia) lub stosuja si¢ w sposéb niedostateczny (np. Al-
gieria, Sudan, Maroko, Nepal, Moldawia). Polityka wymieniania tych
krajéw na czarnej lidcie oraz ewentualne grozby utraty przychodéw z mig-
dzynarodowego rynku handlowego, sankcji OECD lub USA powoduja,
ze nawet kraje, ktdre nie przystapity do FATF, powoli wdrazaja minimal-
ne standardy ustalane przez organizacje.

Warto podkresli¢, ze w ciagu ostatnich kilku lat nastepuje coraz wigk-
sza specjalizacja FATF i wspélpraca interdyscyplinarna, dzigki ktérej po-
wstaja tak szczegbélowe opracowania i zalecenia jak opis proceséw finan-

sowania rekrutacji dla terroryzmu?.

2.2.3. Egmont Group for Financial Intelligence Units

W roku 1995 rézne jednostki wywiadu finansowego spotkaty si¢ w Brukse-
li w celu przedyskutowania programéw przeciwdziatania praniu pieni¢dzy.
Zatozona zostala grup, ktéra stuzy jako narzedzie wyjasniania zasad, a tak-
ze elitarny klub, do ktérego moga naleze¢ kraje spetniajace wymagania.

Jednostki te stuza tez jako skarbnice wiedzy na temat podejrzanych
finansowych transakeji, ktéra dzielona jest przez Egmont Secure We-
bsite, ktéra z zatozenia szybko ma trafia¢ do poszczegdlnych jednostek.
Krytykuje si¢ jednak ja za to, ze dost¢p do strony maja kraje niespetnia-
jace standardéw migdzynarodowych i w efekcie czgsto moze dochodzi¢
do wycieku informacji. Taki przypadek miat miejsce w roku 2017 kiedy
z nigeryjskiej jednostki wywiadu finansowego wyciekly dane wrazliwe
i byly uzywane do szantazowania oséb. W efekcie doszto do ryzyka wy-
dalenia Nigerii z Egmont Group.

2.3. Regulacje krajowe

Liczne kraje wprowadzaja takze regulacje dla NSTW w zwiazku z coraz
wigkszym zagrozeniem bezpieczeristwa i przestgpczo$cia migdzynarodo-
wa. Nalezy jednak pamigtaé, ze system ten opiera si¢ na niskich kosztach
i wymogi regulacyjne podnoszace koszty jego funkcjonowania moga spy-
cha¢ system do funkcjonowania w szarej strefie.

37 FATF, Financing of Recruitment for Terrorist Purposes, 2018, www.fatf-gafi.org/publi-
cations/methodsandtrends/documents/financing-recruitment-terrorist-purposes.html
[dostep: 30.06.2018].
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2.3.1. Stany Zjednoczone

W ramach USA Patriot Act wprowadzony zostaje wymog rejestrowania
bizneséw zwiazanych z nieformalnym przekazywaniem pienigdzy oraz
raportowania transakcji podejrzanych (SAR — Suspected Activity Re-
ports). Wprowadzony zostal takze zakaz funkcjonowania takich ustug
nielicencjonowanych?®®. Jednoczesnie powotano nowe instytucje Finan-
cial Crimes Enforcement Network (FinCEN) oraz Executive Office for
Terrorist Financing and Financial Crime (EOFT). Do roku 2003, 18 or-
ganizacji pozarzadowych zostato uznanych za finansujacych lub wspiera-
jacych dziatalno$¢ terrorystyczna®.

FinCEN wprowadzil tez wymédg raportowania nie pézniej niz do
30 dni podejrzanych transakeji dla instytucji depozytowych, bizneséw
ustug pieni¢znych, kantoréw, kasyn, przedsi¢biorstw rynku obligadji
i transakgji terminowych, brokeréw-dealeréw, brokeréw na rynkach in-
strumentéw pochodnych i towarowych. Do roku 2003 w ramach nowych
wymagan zarejestrowano ponad 14 tysi¢cy ustug przekazu pieniedzy®.
Obecnie FinCEN wymienia na swojej stronie 42 tysiace zarejestrowa-
nych bizneséw.

2.3.2. Kanada

W Kanadzie obowiazuje wymdg rejestrowania transakeji podejrzanych,
transakgcji powyzej 10 000 dolaréw kanadyjskich oraz rejestrowanie toz-
samosci klienta zlecajacego, wlaczajac w to nazwisko i adres dla kazdego
przekazu od 3 tysigcy dolaréw kanadyjskich®'.

2.3.3. Unia Europejska
Dyrektywa 2007/64/EC Komisji Europejskiej w sprawie uregulowania

wewngetrznego rynku systeméw przekazéw pienigznych wymaga licen-
cjonowania tego typu ustug. Wprowadza ona dwa poziomy rejestracji dla
NSTW. Pierwszy, ogélnounijny, ktérego licencja bedzie obowiazywata na

38 IMF, op. cit., s. 70.

39 S.R. Muller, op. cit, s. 52.

a0 J. Wheatley, Ancient banking, modern crimes: how hawala secretly transfers the fi-
nances of criminals and thwarts existing laws, ,Journal of International Law” 2005,
nr 25, s. 360 https://www.law.upenn.edu/journals/jil/articles/volume26/issue2/
Wheatley26U.Pa.].Inc’Econ.L. 347(2005).pdf [dostep: 30.06.2018].

a1 IMF, op. ciz., s. 69.
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terenie catej Wsp6lnoty, ma wysokie i §ciste wymagania, dotyczy tzw. in-
stytucji przyjmujacych ptatnosci.

Drugi poziom krajowy dopuszcza, by kraje cztonkowskie ustanowity
tagodniejsze zasady dla firm nie bedacych w stanie spetni¢ $cistych wy-
magari poziomu pierwszego®?. Z kolei czwarta Dyrektywa Przeciwdzia-
tania Praniu Pieni¢dzy Parlamentu Europejskiego i Rady Europejskiej
wymaga, zeby kazdy klient dokonujacy transakcji powyzej 1 000 euro
lub tacznie 15 000 euro w systemach przekazu pieniedzy mégt zosta¢
poddany audytowi, co naktada na osoby prowadzace NSTW do uzyska-
nia i zarejestrowania informacji dotyczacych przekazujacego i odbiorcy™®.

2.3.4. Niemcy

Nielicencjonowane przekazy pieni¢zne sa nielegalne i zagrozone sank-
cjami wg Niemieckiej Ustawy o Bankowosci, sekcja 54. Licencjonowane
przekazy pieni¢zne sa obiektem takiego samego nadzoru jak inne insty-
tucje finansowe. Musza regularnie audytowa¢ swoje konta, zobowiazani
s takze do prowadzenia identyfikacji tozsamosci klientéw*®. Dla kwot
powyzej 1000 euro wymagana jest procedura doktadnego poznania swo-
jego klienta. Zapisy trzeba przechowywaé przez 6 lat®. W Niemczech
szacuje sig, ze poza systemem moze dziata¢ do 2000 nielegalnych dzia-
talnosci zwiazanych z przekazami pienigznymi®.

2.3.5. Szwecja

W Szwedji jednostka odpowiedzialng za nadzér nad okoto 75 firma-
mi przekazéw pienigznych jest Szwedzki Nadzér Finansowy. Nie ma

a2 Money Laundering through Money Remittance and Currency Exchange Providers,
COE, FATF, https://www.mf.gov.pl/c/document_library/get_file?uuid=alc170d6—
97fc-4ad2-2685-9¢0039825d6f& groupld=764034 [dostep: 30.06.2018].

a3 Artykut 11 (b) (i1) Directive (EU) 2015/849 of the European Parliament and the
Council, Official Journal of EU, https://eur-lex.europa.eu/legal-content/EN/TXT/
PDF/?uri=OJ:JOL_2015_141_R_0003&from=ES [dost¢p: 30.06.2018].

aa M. El-Quorchi, Informal Funds Transfer Systems: An Analysis of the Informal Hawala
System IMF 2003, s. 23.

a5 J.R. Wang, Regulation of Informal Value Transfer Systems, Peace Research Institute Oslo
2010, s. 28, http://file.prio.no/Publication_files/Prio/ Wang%20(2010)%20Regulation-
%200{%20Informal%20Value%20Transfer%20Systems%20(PRIO%20Paper).pdf
[dostep: 30.06.2018].

a6 lbidem, s. 39.
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wymogu uzyskania licencji tylko podobnie jak w Wielkiej Brytanii po-
trzebna jest rejestracja. Biznes ten mozna prowadzi¢ jako osoba prawna
lub tez otwierajac dziatalno$¢ gospodarcza. Weryfikacja tozsamosci wy-
magana jest w transakcjach powyzej 1 000 euro. Wymagane jest takze
raportowanie podejrzanych transakeji i przetrzymywanie dokumentéw
przez 5 lat¥. Niestety nadzér finansowy nad mniejszymi organizacjami
jest niedostateczny.

2.3.6. Holandia

Systemy nieformalnego przekazywania pienigdzy sa w Holandii niele-
galne. Warunkiem prowadzenia biznesu w zakresie przekazywania pie-
nigdzy jest rejestracja w Holenderskim Banku Narodowym. Ustawa
o Biurach Transakeji Gotéwkowych z 2002 roku nakfada wymogi co
do integralnosci oséb zajmujacych si¢ tego rodzaju ustugami oraz wy-
mogi dotyczace odpowiedniej administracji i zarzadu. Wymagana jest
tez identyfikacja 0s6b dokonujacych transakeji bez wzgledu na wielkos¢
kwot. Wszystkie transakcje podejrzane oraz te przekraczajace 2 000 euro
muszg by¢ zglaszane wladzom, takze wtedy kiedy istnieje podejrzenie, ze
klient angazuje si¢ w tzw. ,,smurfing” czyli dzielenie kwot na mniejsze,

zeby uniknaé zaraportowania®.

2.3.7. Francja

We Francji NSTW sa nielegalne®. Potrzebna jest petna licencja bankowa
oraz spelnienie wysokich norm™.

2.3.8. Wielka Brytania

Dziatalno$¢ prowadzona w ramach hawali sama w sobie nie jest nielegal-
na. Wtadze zmagaja si¢ jedynie z problem rejestrowania transakeji. Usta-
wa z roku 2001 o przeciwdzialaniu praniu pienigdzy wymaga rejestro-
wania takich transakgji przez hawaladaréw a nadzér nad wykonaniem
powierzony zostal Brytyjskiemu Urzedowi Celnemu.

a1 Ihidem, s. 32.

48 Regulatory Frameworks for Hawala and Other Remittance Systems, IMF 2005.

49 Ihidem, s. 12.

so N. Passas, Fighting Terror with Error: The Counter-productive Regulation of Infor-
mal Value Transfers, Northern University, http://www.nmta.us/main/DocsPosted/
Passas_Reg_of_Remittances.doc.
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Jakkolwiek system brytyjski jest odmienny i bardziej otwarty od innych
zachodnich, poniewaz nie wymaga uzyskania licendji a jedynie rejestracji ta-
kiej dziatalno$ci. Odmowa moze nastapi¢ w przypadku ztozenia falszywych
informaciji, niedostarczenia odpowiedniej dokumentacji lub braku opfat za re-
jestracje. Nie bada on zdolnosci do prowadzenia biznesu, wystarczajacych
$rodkéw finansowych i biznes planu. Po drugie nie posiada on kwoty mi-
nimalnej powyzej, ktérej hawaladar musi rejestrowaé wszystkie transakcje’.

2.3.9. Indie

W Indiach hawala zostata wprost okreslona jako nielegalna w ramach Fo-
reign Exchange Regulation Act (FERA, 1973) i Foreign Exchange Mana-
gement Act (2000)**. Podobne dziatania podjeta Japonia zakazujac funk-
cjonowania NSTW. Obydwa kraje uwazaja, ze jest niemoznoscig otrzymac
odpowiednie informacje pozwalajace kontrolowac te systemy™. Zwlaszcza
jezeli istnieje dobrze rozwinigty system formalny to mozliwo$¢ uzywania
systeméw nieformalnych jest ryzykowna jako zachgcanie przestgpczosci
do wykorzystywania stabiej regulowanego systemu. Mimo tych bardzo re-
strykeyjnych regulacji, w dalszym ciagu szacuje si¢, ze w Indiach do 50%

gospodarki uzywa systeméw hawala, nawet jezeli zostaly one zakazane™.

2.3.10. Afganistan

W Afganistanie hawala jest catkowicie legalna i korzystaja z niej takze mie-
dzynarodowe organizacje pomocowe. W samym Kabulu istnieje okoto 300
zarejertrowanych jednostek systemu hawala, a w catym kraju od 500-2000
niezarejstrowanych operatoréw”. Jednak Bank Centralny chce ograniczy¢
liczbe przekazéw dokonywanych w ramach systemu hawala i planuje ogra-
niczenie transferu gotéwki podczas jednego wyjazdu z kraju do 22 tysiecy
dolaréw. Szacuje si¢, ze w 2011 poprzez system hawala opuscito kraj 4,6
miliarda dolaréw, co jest kwotg wigksza niz budzet kraju®.

st M. El-Quorchi, op. cit., s. 23.

52 M. El-Quorchi, op. cit., s. 23.

53 IMF, op. cit., s. 69.

sa  G. Goesteling, Suppressing the Financing of Terrorism: A Handbook for Legz':[ﬂtz've
Drafting, IMF 2003 s. 69.

55 S. Maimbo, 7he Money exchange dealers of Kabul, World Bank 2003, s. 3.

s6 Afghanistan Cash Flow Pouring Out, Hawala Regulation Looms 1o Combat Money Laun-
dering, ,Huffington Post” 22.02.2012, http://www.huffingtonpost.com/2012/02/22/
afghanistan-cash-hawala-regulation_n_1293555.html [dostep: 30.06.2018].
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2.3.11. Arabia Saudyjska

Transakcje hawala s3 nielegalne a Prawo o Kontroli Bankowej zabrania ko-
mukolwiek bez licencji angazowac si¢ w biznesy parabankowe, za co grozi
sankcja do 2 lat wigzienia. Jednak Arabska Agencja Monetarna moze przy-
zna¢ licencj¢ kantorom wymiany walut na prowadzenie transakgji przeka-
z6w pienigznych, jednak wymaga Scistej informacji co do stron transakgji””.

2.3.12. Pakistan

W Pakistanie powstata Specjalna Grupa Dochodzeniowa do monitorowania
transakcji w ramach systemu hawala, ktéra w tym kraju podobnie jak w In-

diach jest nielegalna, co jednak nie przeszkadza rynkowi funkcjonowad.

2.3.13. Zjednoczone Emiraty Arabskie

Hawala stanowi wyzwanie dla tego kraju. Okoto 5 miliardéw dolaréw
rocznie w przekazywanych przez gastarbaiteréw oraz w ramach innych
transakeji, przechodzi przez NSTW. Drugim powaznym czynnikiem
stwarzajacym dobre warunki dla zaistnienia hawali jest rozwinigty ry-
nek zlota, na ktérym transakcje regulowane sa w sposéb gotéwkowy™.

Pierwszym krokiem bylto narzucenie $cistych wymogéw raportowa-
nia, w tym tozsamosci os6b zlecajacych transakcje powyzej 2000 drachm
czyli okoto 400 euro. Wymaga si¢ od 0séb bioracych udziat w transakgji
dowodu osobistego, paszportu, prawa jazdy lub karty pracy.

Postanowiono tez zalegalizowa¢ hawale, w celu jej monitorowania.
Deklaracja z Abu Dhabi w sprawie hawali z 2002 roku formalnie uznaje
dziatalno$¢ hawaladaréw, ale wymaga rejestrowania si¢ w odpowiednich
urz¢dach oraz informowania o wszystkich podejrzanych transakcjach lub
transakcjach przekraczajacych okreslone sumy pieni¢zne. Nie wszystkie
uczestniczace w konferencji kraje jednak przyjety deklaracj¢. W Arabii
Saudyjskiej hawala pozostaje w dalszym ciggu nielegalna i zagrozona wy-
sokimi sankcjami®.

s7 M. ElI-Quorchi, op. cit., s. 24.

ss L. Holmes, Terrorism, Organised Crime and Corruption, Edward Elgar Publishing
2007, s. 75.

so A. Duaji, Hawala: The Main Facilitator for Middle Eastern Organized Crime Groups,
George Mason University 2009, s. 14, http:/traccc.gmu.edu/pdfs/student_resea-
rch/Al-Khalifa_Hawala.pdf [dostep: 30.06.2018].

60 J.K. Giraldo, H.A. Trikunas, op. cit., s. 166.
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W roku 2002 Bank Centralny ZEA opublikowat w gazetach oglosze-
nie, ze wszyscy hawaladarzy mogga zglosi¢ si¢ po bezplatne certyfikaty,
zapewniajac im jednocze$nie anonimowo$¢, ale wymagajac w zamian
za to stosownej rejestracji transakeji zgodnie z obowiazujacym prawem®'.

Wedtug raportu z 2016 roku ciagle jedna piata transferéw przecho-
dzita przez niezarejstrowane firmy®.

3. Zalecane praktyki

FATF w swoich najlepszych praktykach sugeruje jak identyfikowaé czy
na terenie panistwa funkcjonuje NSTW. Do tych metod naleza:

* Sprawdzanie gazet i innych mediéw w celu wykrycia reklam i mo-
nitorowanie w dzielnicach czy takie systemy nie funkcjonuja;

* Zachgcanie agengji $ledczych do zwracania uwagi na to czy takie
systemy funkcjonuja w biznesach, ktdre potencjalnie moga $wiad-
czy¢ takie aktywnosci i sprawdzanie wzorcéw dzialan, ktére moga
wskazywad na nia;

* Zbieranie informacji u operatoréw bizneséw licencjonowanych
w celu ustalenia czy kto§ inny nie dziata bez takiego zezwolenia;

* Zwracanie uwagi na uzytkownikéw gotéwki i uzywanie kurieréw
jako zZrédta informaciji;

* Zwracanie szczeg6lnej uwagi na raporty podejrzanych transakgji
z sektora regulowanego, co moze §wiadczy¢ o alternatywnych sys-
temach przekazu®.

Jakie biznesy potencjalnie moga stuzy¢ takze jako miejsce operacji ha-
wali? FinCEN i Interpol wymieniaja tu firmy importowo/eksportowe, biura
podrédzy, jubileréw, kantory, handel dywanami, handel uzywanymi samo-
chodami, wynajem samochodéw i sprzedaz telefonéw®. FATF w swoim
raporcie dotyczacym hawali wymienia takze symptomy, ktére moga $wiad-
czy¢, ze NSTW zostal zaangazowany do dziatan sprzecznych z prawem:

6t M. El-Quorchi, op. ciz., s. 24-25.

62 A.E. Khaishigi, Campaigners want middlemen cut out of remittances home, ,The
National” 29.12.216, https://www.thenational.ae/uae/campaigners-want-middle-
men-cut-out-of-remittances-home-1.211268 [dostgp: 30.06.2018].

63 Combating Money Laundering and Terrorist Financing, Commonwealth Secretariat
20006, s. 58.

62 P.M. Jost, H.S. Sandhu, op. ciz., s. 14.
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Znaczace wykorzystywanie zbiorowych kont. Kiedy duzo matych
sum jest deponowane na koncie bankowym przez pojedyncze jed-
nostki i kiedy dzieje si¢ to regularnie przed transferem tych pie-
nigdzy za granic¢ np. w przypadku stowarzyszenia zbierajacego
pieniadze przez system bankowy.

Pieniadze sg przekazywane nieregularnie do takich miejsc jak Du-
baj, ktéry jest §wiatowym centrum rozliczania hawali.

Konto jest uzywane jako posredniczace i fundusze wchodza na
konto i natychmiast wychodza.

Uzycie kont os6b trzecich, zeby nie zostaé wykrytym, zwlaszcza
kiedy te osoby nie maja biznesowych powiazari z hawaladarem
lub nadawca.

Czgste polecenia przelewu do zagranicznych krajéw, ktére nie maja
raczej zwigzku z biznesem.

Hawaladar przeprowadza w wigkszosci transakeje, ktdre sa ponizej
poziomu wymagajacego raportowanie.

Konto biznesowe, ktére otrzymuje i rozdziela duze sumy pieniedzy.
Ale biznes nie posiada az tak wielkiej aktywnosci wyrazonej przez
np. liste ptac czy liczbe fakeur.

Czgste depozyty czekéw i przekazéw pienigznych stron trzecich
na konta biznesowe lub osobiste.

Czgste deponowanie przez wiele oséb pienigdzy na jednym koncie
bankowym, po ktérym nast¢puje zagraniczne polecenie przelewu
lub wyciagniecie pieniedzy z bankomatu za granica.

Nagta zmiana wzorca transakcji finansowych operatora NSTW
z malych wartosci przekazywanych za granice na transfery o du-
zych warto$ciach®.

Poza tym FATF przedstawia praktyki z poszczeg6lnych krajéw. Au-
stralia w celu identyfikowania nielegalnych operatoréw NSTW prowadzi
w/w analizy kont bankowych, a jednoczesnie pracownicy stuzb angazuja
si¢ w rozmowy ze spoteczno$ciami imigranckimi pozyskujac stamtad in-
formacje o takich ustugach. W Austrii prowadzone sa szkolenia ze sposo-
béw dziatania NSTW dla sektora finansowego, sektora nie-finansowego,
urzednikdéw instytucji nadzorujacych. Malezja stworzyta w ramach Ban-
ku Centralnego wtasng jednostk¢ dochodzeniowa, ktéra postugujac si¢

65 Roleof Hawala and similar in ML, FATF 2013, 5. 57-58, http://www.fatf-gafi.org/media/
fatf/documents/reports/Role-of-hawala-and-similar-in-ml-tf.pdf [dostep: 30.06.2018].
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donosami, wskazéwkami od licencjonowanych operatoréw i informacja-
mi z internetu prowadzi wlasne dochodzenia w tej sprawie. Stany Zjed-
noczone natomiast prowadzg szeroko zakrojona dziatalnos¢ informacyjna
dla oséb dziatajacych w ramach tego systemu, ktére potencjalnie moga
zostaé wykorzystane do przeprowadzenia przez ich biznesy przestgpstw
z zakresu prania pieni¢dzy i finansowania terroryzmu. Ma to pozwoli¢
legalnie dziatajacym obywatelom zabezpieczy¢ si¢ przed byciem wyko-
rzystanym przez przestgpcow.

3.1. Wspotpraca miedzy ustugodawcami NSTW a wiadzami?

Zaktada si¢, ze regulacja systemu hawali i stworzenie odpowiedniego ra-
portowania jest rozwigzaniem probleméw. Jednak czy te regulacje sa w in-
teresie hawaladaréw? Czy wprowadzajac je nie straca znacznych przycho-
déw z tytutu posredniczenia w praniu pieni¢dzy, omijaniu podatkéw i cel,
przekazywaniu pieniedzy na cele nielegalne? Czy brak istotnych sankeji
w przypadku niestosowania si¢ do regut narzucanych przez wadze nie jest
zacheta do ich omijania? Sami hawaladarzy przyznaja, ze w przypadku kra-
jow, gdzie istnieja niedrogie systemy bankowe podejrzewaja, ze ich klienci
korzystaja z ich ustug w celu finansowania nielegalnych przedsigwzigé: , je-
zeli byloby to legalne po co przychodziliby do mnie?”®.

Kolejnym watpliwym zalozeniem jest, ze kraje niezachodnie chca
wspotpracowaé w uszczelnianiu NSTW. Podczas gdy okazuje si¢, ze
w ramach tradycyjnej bankowosci powstaja luki wykorzystywane przez
terrorystéw, a o proces oskarzani sa przedstawiciele tamtejszych wtadz.
Rodzi to wiele watpliwosci wobec krajéw takich jak ZEA, ktére z jed-
nej strony wdrazaja regulacje dotyczace przekazéw srodkéw pienigznych,
z drugiej byty miejscem, z ktérych przelewano srodki dla zamachowcéw
z 11 wrzesnia, czy tez hawala w Dubaju stuzyta obejsciu sankgji natozo-

nych na Irak przez ONZ.

4. Przypadki finansowania terroryzmu i przestepczosci

Jak wezeéniej pisalem trudno znalez¢é dowody na uzycie hawali w finan-
sowaniu terroryzmu stad tez czasami publikacje z poczatku XXI wieku

66 N. Passas, Informal..., op. cit., s. 63.
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moéwig o braku takich zdarzeni. Natomiast zdaniem K. Parwickiego sa
dane, ktére moga wskazywa¢ na uzycie hawali w celach wspierania dzia-
talnosci terrorystycznej. Mowa tu o wybuchach w Indiach w 1993 roku,
gdzie zakup materialéw wybuchowych zostat sfinansowany przez posred-
nictwo systemu hawala. Sledztwa dotyczace zamachéw 11 wrzesnia ujaw-
nity telegramy wskazujace na uzycie hawali pomigdzy Szejkiem Saidem
z Dubaju a Mohamedem Atta. Czy Benevolance International Founda-
tion w Bo$ni zaangazowang réwniez w nieformalne systemy przekazu®.

Jako korzystajace z systemu hawala wymienia si¢ organizacje terrory-
styczne jak Hamas, Tamilskie Tygrysy, Dzimah Islamija czy Al-Kaida®.

W 2012 policja indyjska w kontekscie finansowania Indyjskich Mu-
dzahedinéw wspominata o dziataczu Lashkar-et-Taiba Fayyazie Kagzi,
zamieszkatym w Arabii Saudyjskiej, ktéry rekrutuje i szkoli nastolatkéw
do walki w szeregach dzihadystéw i jednoczesnie dba, zeby poprzez sys-
tem hawala trafialy do nich pieniadze®.

Malik Noorzai finansista talibéw, wlasciciel bizneséw w Japonii, po-
drézowal czgsto migdzy Japonia, Afganistanem a ZEA skad pochodzi-
ty dziesiatki dolaréw darowizny wspierajace talibéw i lokowane w jego
systemie hawala’.

W Stanach Zjednoczonych po zamachach 11 wrzesnia islamskie orga-
nizacje charytatywne oraz hawaladarzy znaleZli si¢ na liscie podejrzanych
o przekazywanie pienigdzy terrorystom. FBI prowadzito dochodzenia
w sprawie niektérych hawaladaréw, ale brak atakéw nie generowat po-
$piechu w tych dziataniach. Po 2001 roku nastapity jednak natychmia-
stowe zamknigcia niektérych organizacji oraz procesy wobec ich lideréw.
Wprowadzono takze ramy prawne majace regulowa¢ NSWT w celu za-
pobiegania naduzywaniu ich w finansowaniu terroryzmu’'. Osama Bin

61 J.W. Wojcik, op. cit., s. 103.

68 J.K. Giraldo, H.A. Trikunas, op. cit., s. 29.

69 N. Dixit, IM extorted money to fund terror activities, ,DNA” 14.10.2012, http://
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ties-1752245 [dostgp: 30.06.2018].
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[dostep: 30.06.2018].

71 W. Woéjcik, op. cit., s. 285.
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laden takze twierdzil, ze posiada cztery sposoby przekazywania pienig-
dzy: przemyt gotéwki, system bankowy, islamska bankowo$¢ i hawala’.

Po zamachu 11 wrzeénia, w listopadzie 2001 rozpoczgto duza akcje
przeciwko firme przekazéw pienieznych Al Barakaat, posiadajaca 127 od-
dzialéw w réznych krajach, gléwnie w Somalii, zamrazajac jego aktywa
i przeszukujac 6 biur na terenie USA. Chociaz Al Barakaat nie jest sensu
stricte systemem hawala, poniewaz przesyta pienigdze przez system ban-
kowy, ale duze transakcje migdzynarodowe i uzgadnianie kont pomiedzy
brokerami hawali zachodzito w ramach systemu. Firma wzbudzita po-
dejrzenie kiedy somalijska grupa Al-Itihaad zostata umieszczona na liscie
organizacji terrorystycznych. Jednak amerykaniskim dochodzeniowcom
nigdy nie udato si¢ znalez¢ ostatecznych dowodéw potwierdzajacych za-
mieszania Al Barakaat w finansowanie terroryzmu. Ostatecznie Al Ba-
rakaat zostalo wycofane z listy organizagji terrorystycznych’. Obecnie
toczy si¢ proces o odszkodowanie ztozony przez whascicieli Al Barakaat
przeciwko rzadowi Stanéw Zjednoczonych.

I chociaz operacja Green Quest okazata si¢ niepowodzeniem amery-
kariskich stuzb to wywotala ona presj¢ na hawaladaréw w celu rejestracji.
W roku 2013 udalo si¢ jednak skaza¢ trzech Somalijczykéw za finanso-
wanie terroryzmu, konkretnie organizacji Al-Shabaab przy uzyciu hawali
zaréwno tej zarejestrowanej jak i podziemnej. W ciagu kilku miesigcy
przekazali okoto 26 tysigcy dolaréw do Somalii ze Stanéw Zjednoczo-
nych. Wszystkie przelewy byty tak ustrukturyzowane, zeby nie przekro-
czy¢ 3 000 dolaréw, gdzie wymagana bytaby weryfikacja stron’.

W 2008 roku prowokacja przeprowadzona przez Immigration and
Customs Enforcement pozwolifa skaza¢ Saifullah Anjum Ranjha wta-
$ciciela Hamza Inc. specjalizujacej si¢ w przekazach pieni¢znych na kare
9 lat wigzienia. Agent stuzb zaproponowat Ranjhi wypranie (czego tam-
ten dokonal przez system hawala) i przekazanie pieniedzy na cele dzia-
talnosci terrorystycznej”.
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W sierpniu 2011 skazano Mohammada Younisa wtasciciela niereje-
strowanego biznesu hawala za jego prowadzenie. Za jego posrednictwem
przekazano pieniadze Faisalowi Shahzadowi, ktéry prébowat wysadzi¢
samochdd na Time Square w Nowym Jorku i odsiaduje za to wyrok
dozywocia. Pieniadze zostaly przekazane Shahzadowi w kwietniu 2010
przez organizacj¢ Tehrik-e-Taliban, ktéra szkolita go do przeprowadzenia
zamachu. Younisowi nie udowodniono, ze byt swiadomy celéw na jakie
byty przeznaczone fundusze’.

W Wielkiej Brytanii w 2001 roku aresztowano 11 oséb oskarzonych
o uzywanie systemu hawala do prania pieni¢dzy. Jednym z nich byt Sha-
hid Nazir Bhatti, skazany na 10 lat wlasciciel biura pordézy w Bradford,
miat wypra¢ okoto 4 milionéw funtéw z nielegalnych bizneséw. Brytyjski
urzad celny poinformowat, ze pienigdze otrzymywane przez hawaladréw
byly wplacane na konta bankowe, konwertowane na inng walutg i prze-
kazywane potem oficjalnie do innych krajéw w UE, do USA, czy ZEA”".

Indyjskie wladze szacuja, ze okoto 10% z kazdej transakeji hawala wedru-
je do organizacji terrorystycznych co stanowi 30% ich przychodéw, a naj-
wicksze transakcje zachodza pomiedzy krajami Zatoki a Keralg’®. Uwaza sig
takze, ze powstaficy w Kaszmirze finansowani dzigki nielegalnym kanalom
hawali przez wahabickie organizacje charytatywne z Arabii Saudyjskiej™.

W czerwcu 2012 roku amerykanskie wladze oraz ONZ uznaly za oso-
be finansujaca terroryzm Haji Khairullah Barakzai’ego — analfabete, kté-
ry stworzyl jeden z wigkszych bizneséw w Afganistanie. Zdaniem USA
bedac jednoczesnie jednym z najwigkszych graczy na rynku hawala jest
on jednoczes$nie bankierem talibéw. W roku 2011 przychody talibéw
z handlu heroina, od sponsoréw z Zatoki oraz z napadéw na kontrakto-
ré6w NATO wyniosty 400 mln dolaréw.

Zdaniem inspektoréw Barakzai stoi po $rodku tzw. ,zelaznego tréj-
kata” spajajacego dealeréw hawali, handlarzy narkotykami i talibskich
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terror/20130401.hem [dostgp: 30.06.2018].
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bojownikéw. Jego imperium hawali rozcigga si¢ od Dubaju przez Iran
po Kabul i Islamabad®.

Przykladem mieszania dziatalnosci biznesowej i finansowania terrory-
zmu jest finansowanie dziatalnosci rekrutacyjnej Al-Kaidy w Maghrebie
(AQIM) przez czlonkéw organizacji mieszkajacych w Gwinea Bissau.
Ugrupowanie sprowadzato luksusowe auta z Mauretanii, ktérych sprze-
daz finansowata dzialalno§¢ AQIM. Do zatarcia $ladéw uzywano ro-
dzinnych sieci, ktére zajmowaly si¢ szybkimi przekazami pieni¢znymi®'.

WHoska policja aresztowata ojca i syna pochodzenia pakistaiiskiego,
ktérzy prowadzili biznes Madina Trading Corporation, a wraz z nim sys-
tem hawala, poprzez ktéry sfinansowane zostaly cz¢sciowo ataki w Bom-
baju. Nie jest wiadome czy dwaj mieszkancy wloskiej Bresci znali cel
przekazywanych funduszy, jednak biznes prowadzili bez zezwolenia i nie
rejestrowali danych oséb wptacajacych pieniadze. W przypadku tej spra-
wy potrzebna byta niewielka kwota 238 dolaréw przestana przez hisz-
paniskiego rezydenta Javeda Igbala, by otworzy¢ konta VOIP (telefonii
internetowej) w amerykanskim Callphonex. Przy uzyciu tych kont te-
lefonii dowddcy Lashkar-et-Taiba przekazywali rozkazy zamachowcom
w Bombaju®.

W roku 2010 Wiochy wydaty nakaz aresztowania przez Interpol doty-
czacy Naresha Kumara Jaina oskarzonego o pranie pienigdzy przez system
hawali, schwytanego w Indiach. Jain uwazany jest za kluczowe powigzanie
pomiedzy przemytnikami narkotykéw a ugrupowaniami terrorystycznymi
jak Al-Kaida czy Lashkar-et-Taiba. Na terenie Wloch ciazyly na nim oskar-
zenia migdzy innymi o wspétprace z albariskimi przemytnikami. Wioskie
wladze uwazaly, ze dziennie prat okoto 4 milionéw dolaréw. W operacji
antynarkotykowej z 2006 roku odkryto $lady prowadzace do biznesu ha-
wala w Dubaju prowadzonemu przez Jaina. Jego sie¢ hawali miata mie¢
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Niestety indyjskie agancje nie posiadaly wiele dowodéw przeciwko niemu
co powodowalo iz w sprawie catkowicie byly uzaleznione od zewngtrz-
nych stuzb, co pokazuje konieczno$¢ miedzynarodowej wspétpracy w tym
zakresie®. Pojawily si¢ takze zarzuty, ze hinduskie wladze nie prowadzity
wystarczajacego dochodzenia, nawet 2 lata po jego aresztowaniu nie od-
wiedzily zadnych z jego oddzialéw, nie prowadzity dochodzenia wobec jego
przyjaciét i rodziny zaangazowanej w ustugi hawala®.

W Hiszpaniskiej spolecznosci imigrantéw z krajéw muzutmanskich,
w szczegdlnosci z Pakistanu, dziata okoto 200 posrednikéw hawali, ktdrzy
posrednicza przy przekazach pienigznych dla okoto 100-tysi¢cznej spo-
tecznosci muzutmanskiej. Wedtug zeznari Khaleda Mohameda hiszpaniska
sie¢ hawali miata postuzy¢ finansowaniu zamachéw 11 wrzesnia®. W roku
2009 ujeto 24 osoby, szesciu narodowosci, pochodzace z krajéw muzul-
mariskich zamieszane w pranie pieniedzy w ramach systemu hawala, po-
chodzace z narkotykéw. Dochodzenie doprowadzito takze do tureckich
restauracji, ktore byly przykrywka dla biznesu prania pieniedzy™.

Ostatni przyklad dotyczy NSTW wkraczajacych w XXI wiek.
W sierpniu 2015 roku Ali Szukri Amin zostal skazany w Stanach Zjed-
noczonych na 11 lat wi¢zienia za to, ze na swoim koncie Twittera instru-
owat zwolennikéw ISIS jak uzywac bitcoinéw, by ukrywac srodki, ktére
byly wysytane do wsparcia organizacji terrorystycznej, w tym wspierania
finansowego podrézy zagranicznych dzihadystéw do Syrii i Iraku. Jego
wpisy zawieraly propagowanie takich artykuléw jak ,Bitcoin i datki na
dzihad”, gdzie wyjasnione byly zasady tworzenia anonimowego systemu
wysylania dotacji dla dzihadystéw®.
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Podsumowujac uregulowanie rynku NSTW jest zadaniem skompli-
kowanym, poniewaz musi zréwnowazy¢ wymogi stawiane przez zwal-
czanie terroryzmu i przestgpczosci z popytem na niskie oplaty za trans-
fer pienigdzy zwlaszcza przez coraz liczniejsza imigracje na Zachodzie.
Gdy rynek ten bedzie przeregulowany koszty prowadzenia biznesu, a co
za tym idzie oplaty beda zbyt wysokie, co spowoduje ucieczke klientéw
do systeméw nielegalnych.

Czynnikiem, ktéry dodatkowo komplikuje sprawe jest dynamiczny
rozwdj technologii internetowych i nowe metody pozwalajace dokonywa¢
szybkich transakeji bez posrednictwa oséb trzecich. I dziatania regula-
toréw powinny podazaé raczej w kierunku metod nowoczesnych, ktére
beda coraz powszechniejsze.
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ABSTRAKT

REGULAC]E PRAWNE PRZECIWDZIALAJACE FINANSOWANIU
TERRORYZMU, DOTYCZACE NIEFORMALNYCH SYSTEMOW
TRANSFERU WARTOSCI NA PRZYKLADZIE HAWALI

Przedmiotem opracowania jest system hawala jako jeden z nieformalnych systeméw
transferu wartoéci (NSTW), jej podatno$¢ na wykorzystanie w procederze finanso-
wania terroryzmu. Istotng czeécia sg przedstawione niektére z regulacji prawnych jak
poszczegblne panistwa samodzielnie lub stowarzyszone w organizacjach miedzyna-
rodowych probujg poradzi¢ sobie z naduzyciem NSTW, a takze informacje, ktére
pozwalaja takie naduzycia wykry¢. Autor nie pozostawia jedynie opisu zjawiska, ale
takze pokazuje jak rozwéj technologii zmienia NSTW i tworzy nowe wyzwania dla
regulatoréw i jednostek zajmujacych si¢ przeciwdzialaniem finansowaniu terroryzmu.

SLOWA KLUCZOWE: terroryzm, finansowanie terroryzmu, hawala, pranie pieni¢dzy,
organizacje migdzynarodowe, FATF, zwalczanie terroryzmu.




